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Penetrationstest

Fiir die Flowmium GmbH aus Rodermark
fuhrte die binsec GmbH vom

9. bis 13. Januar 2023 einen Penetrationstest durch.

Priifgegenstand

Die Webanwendung der Flowmium GmbH zur Erstellung von Arbeitszeugnissen wurde einem Penetrationstest
unterzogen. Fiir die Untersuchung der Webanwendung wurde eine Testumgebung zur Verfiigung gestellt. Der
Penetrationstest wurde als externer Grey-Box-Test durchgefiihrt, ohne aggressive Angriffstechniken wie DDoS-
Attacken zu verwenden. Die Untersuchungsmethode orientierte sich am OWASP Testing Guide und an den
OWASP TOP 10.

Priifergebnis

Im Rahmen des Penetrationstests wurden Schwachstellen identifiziert, welche bis zum 23. Januar 2023 erfolg-

reich behoben wurden. Dies wurde von der binsec GmbH in einer Nachpriifung verifiziert.

Erlauterung

In einem Penetrationstest werden IT-Systeme oder IT-Anwendungen basierend auf einer strukturierten Vorge-
hensweise unter Verwendung von Hacking-Tools und -Techniken auf Schwachstellen hin analysiert. Die Ergeb-
nisse des Penetrationstests sind immer eine Momentaufnahme der IT-Sicherheit. Je langer dieser zuriickliegt
und je mehr Anderungen vorgenommen werden, desto geringer wird die Aussagekraft der Ergebnisse. Ein Pe-
netrationstest sollte somit jihrlich oder nach signifikanten Anderungen wiederholt werden. Mehr Informationen
zu den Penetrationstests der binsec GmbH finden Sie im Web unter https://binsec.com/pentest/.
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Dominik Sauer,\ppa
Head of Penetration Testing
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